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¢Es un tema de tesis doctoral? Si NO D

Resumen

La implementacion de servicios de seguridad en aplicaciones distribuidas es un aspecto esencial de la tarea
del desarrollador. Hoy en dia no se conciben aplicaciones distribuidas que operen en Internet sin servicios de
seguridad. Aplicaciones de comercio electrdnico, acceso a Banca on-line, accesos a servicios en la Nube
necesitan garantizar que la informacidén en la red no va a ser revelada a intrusos (confidencialidad), o que no
va a ser alterada en transito (integridad). Asimismo estas aplicaciones deben garantizar el origen de los datos
(autenticacion), o la identidad de los usuarios (no repudio), con el objetivo de acceder a recursos sensibles
de una base de datos (control de acceso)

La incorporacion de estos servicios de seguridad en el cédigo fuente de las aplicaciones distribuidas no es
facil. Se requiere, por un lado, la creacion manual de una infraestructura de seguridad basada en certificados
digitales de clave publica, claves publicas y privadas, y/o almacenes de seguridad. Por otro lado, el
desarrollador de aplicaciones debe de incorporar, también manualmente, en su cédigo fuente aquellas
funciones y/o procedimientos que gestionen de forma adecuada los certificados, claves y almacenes con el
objetivo de implementar los servicios de seguridad.

En este trabajo Fin de Mdster vy, si el alumno sigue interesando, la tesis doctoral, proponemos la creacién de
Modelo y una herramienta software que desde la plataforma java permita crear toda la infraestructura de
seguridad y, ademas, generar automaticamente el cédigo de las aplicaciones distribuidas sustituyendo el
proceso manual actual. Esta infraestructura que abarcara la creacion de almacenes de seguridad para el
desarrollo de aplicaciones en Android. Se pretende validar el modelo en redes wifi con tecnologia ad-hoc
(wifi-direct)
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