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Criptografia
cuantica comercial

La criptografia cuantica no pertenece a la mera teoria.
Pasé del papel a los laboratorios y, ahora, se materializa
en productos tangibles, puestos a la venta

Gary Stix
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harles Bennett no tiene mucha experiencia en el laboratorio.

De €l se cuenta una de esas tipicas anécdotas de fisicos dis-

traidos, de tedricos que, ausentes del mundo tangible, causan

pequefios desastres; quemo, dicen, una tetera hasta cambiarle

el color. Y sin embargo, a él y a sus colegas John A. Smolin

y Gilles Brassard se les debe un experimento fundamental,
que demostr6é en 1989 la existencia de una nueva criptografia basada en
los principios de la mecdanica cudntica.

En aquel experimento los fotones recorrieron un canal de 30 centimetros
dentro de una cavidad impermeable a la luz a la que llaman “el atadd de
la tfa Marta”. La direccién en que oscilaban los fotones, su polarizacion,
representaba los 0 o los 1 de una serie de bits cudnticos, o qubits. Los
qubits contenfan una clave criptografica que valia para cifrar o descifrar
un mensaje. Salvdbase de intromisiones la clave con el principio de in-
certidumbre de Heisenberg, uno de los fundamentos de la fisica cudntica:
la medida de una propiedad de un estado cudntico perturbara otra. En un
sistema criptografico cudntico, cualquier intruso que quiera fisgonear en
un haz de fotones los alterard. Esa perturbacion no les pasard inadvertida
ni al remitente ni al receptor. Se garantiza asi, al menos en principio, la
perfecta seguridad de las claves criptograificas.

Hoy en dia, la criptografia cudntica ha recorrido un largo camino
desde aquella precaria exhibicién. Ya hay dos pequefas empresas que
venden sistemas criptogrdficos cudnticos; otros productos semejantes vie-
nen de camino. Con este nuevo método de encriptacién, la ciencia de
la informacién cudntica, que combina la mecdnica cudntica y la teoria
de la informacién, llega al mercado. El dispositivo supremo que podria
darnos serfa una computadora cudntica tan potente, que no hubiese otra
proteccién contra su prodigiosa capacidad de descifrar mensajes que la
criptograffa cudntica.

La criptografia segura requiere que las claves con que se cifran y descifran
los mensajes no puedan ser descubiertas por terceros. La criptografia de
clave publica es una forma de proveer claves secretas de manera que la
encriptacién efectuada por una de las partes s6lo pueda ser desencriptada
por la otra y por nadie mds; y ello, pese a que parte de la informacién
pertinente sea de dominio publico. La seguridad del procedimiento depende
de la dificultad inherente a ciertos problemas matematicos; en especial,
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Laser

CLAVES QUE LA MECANICA CUANTICA MANTIENE SECRETAS

Alicia y Bob intentan mantener en secreto una clave de criptografia

cuantica. Para ello, la transmiten en forma de fotones polarizados,
procedimiento ideado por Charles Bennett, de IBM, y Gilles Bras-

sard, de la Universidad de Montreal, durante los afios ochenta y Modo
ahora materializado en algunos incipientes productos comerciales. de polarizacion
recto
Para crear una clave, Alicia envia un fotén Modo
a través de la rendija 0 o de la 1 de unos de polarizacion
filtros polarizantes rectos o diagonales; mientras, diagonal

anota las distintas orientaciones.

2 Para cada bit que llega, Bob elige aleatoria-
mente qué filtro utiliza para la deteccion y
anota tanto la polarizacién como el valor del bit.

Eva quiere espiar el tren de fotones, pero

la mecéanica cudntica le prohibe usar a la
vez ambos filtros para detectar la orientacién de
cada fotén. Si elige el filtro incorrecto, modificara
Su polarizacién y creara errores.

1

Filtro de polarizacién

Alicia

Fotén
sin polarizar

Secuencia de bits de Alicia:

Los filtros de Alicia:

Los modos de deteccion de Bob:
Mediciones de bits de Bob:

Secuencia de bits conservados
(la clave):

Una vez que todos los fotones han

llegado a Bob, éste le dice a Alicia,
por un canal publico, quiza por teléfono
0 con un correo electrénico, la secuencia
de modos de medicion que utilizé para
los fotones entrantes, pero no el valor
del bit de los fotones.

Alicia le dice a Bob, durante la mis-
ma conversacion, en qué casos eligid
correctamente. Los correspondientes
bits formaran la clave que Alicia y Bob
utilizaran para cifrar los mensajes.

Fotén transmitido
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el de factorizar un nimero. Es f4cil
calcular el producto de dos ndmeros
grandes, pero dificilisimo volverlo
a factorizar en nimeros primos. En
esa asimetria se basa el algoritmo de
cifrado RSA, muy usado en la crip-
tograffa de clave piiblica. El mensaje
confidencial que se transfiere entre el
remitente y el receptor, previamen-
te convertido por un procedimiento
estdndar en un nimero, se encripta
mediante una operacién matemati-
ca en la que intervienen un ndmero
grande, digamos que 408508091 (en
la prictica serfa mucho mayor), y
otro nimero relacionado con los fac-
tores primos —en este caso 18.313
y 22.307— del primero.

Quebrar un cifrado de clave pibli-
caresulta tan dificil, que el secreto de
las claves se puede mantener durante
una docena de afios, como poco. Pero
el advenimiento de la era de la infor-
macién cudntica, y en particular de
computadores cudnticos capaces de
realizar con rapidez factorizaciones
monstruosas, supondria seguramente
el declive final del RSA y de otros
métodos criptograficos.

Al contrario que la criptografia de
clave publica, la criptografia cudnti-
ca seguiria siendo segura, aunque se
dispusiese de ordenadores cudnticos.
Una forma de enviar una clave crip-
togréfica cuéntica entre el remitente y
el receptor consiste en que un l4ser
transmita fotones, cada uno polarizado
de una de dos maneras. En la primera,
la polarizacién es vertical u horizontal
(lo denominaremos “modo recto”); en
la segunda, se orienta 45 grados hacia
la izquierda o la derecha de la vertical
(“modo diagonal”). En cualquiera de
los modos, las polarizaciones opues-
tas de los fotones representan un 0
o un 1 digitales.

El remitente, a quien los cript6-
grafos acostumbran llamar Alicia,
envia una cadena de bits; para cada
fotén, que codificard uno de esos bits,
elegird aleatoriamente si lo envia en
el modo recto o en el diagonal. El
receptor, al que se llama Bob, de-
cide al azar qué les medird a los
bits entrantes, si el modo recto o el
diagonal. El principio de incertidum-
bre de Heisenberg dicta que podrd
medir a los bits nada méds que un
modo. Bob sélo obtendrd con toda
certeza el valor correcto cuando le
mida a un bit el mismo modo en
que lo envié Alicia.
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id Quantique
Ginebra

NEC
Tokio

Después de la transmisién, Bob
se comunica con Alicia, intercambio
que no tiene ya por qué ser secreto,
para decirle cudl de los dos modos
le midi6 a cada fotén. Sin embar-
go, no revela el valor, 0 o 1, que
obtuvo en cada caso. Alicia le dice
entonces a Bob cudles se midieron
en el modo que correspondia; am-
bos descartan los demés. Los modos
medidos correctamente constituyen
la clave que se introducird en el
algoritmo empleado para encriptar
o descifrar el mensaje.

Si alguien —llamémosla Eva— in-
tenta interceptar esta serie de foto-
nes, no podrd medir ambos modos,
gracias a Heisenberg. Si Eva mide
en el modo incorrecto, aunque re-
envie los bits a Bob en el mismo
modo en que los midid, introducird
errores. Alicia y Bob pueden detectar
la presencia de la espia comparando
bits seleccionados y comprobando si
hay errores.

Desde 2003, dos compafifas —id
Quantique, de Ginebra, y MagiQ
Technologies, de Nueva York— han
presentado productos comerciales
que envian una clave de criptografia
cuéntica a mas de los 30 centime-
tros recorridos en el experimento de
Bennett. Tras exhibir una distancia de
transmisién de 150 kilémetros —Ia
mayor conseguida—, se espera que
NEC presente un producto en el mer-
cado el afio que viene. IBM, Fujitsu
y Toshiba trabajan en lo mismo.

Los productos ya comercializados
pueden enviar claves por un enlace
de fibra 6ptica a decenas de kiléme-
tros. Un sistema de MagiQ cuesta de
70.000 a 100.000 délares. El nimero

Envia por fibra éptica claves criptograficas cuénticas a
distancias de decenas de kilémetros

Vendera un producto de fibra 6ptica muy pronto; en
2004 transfirié en un ensayo claves a la mayor distancia
conseguida por ahora, 150 kildmetros

de clientes es atn pequefio; el sistema
no se ha implantado en ninguna red
a gran escala.

Ciertos organismos gubernamenta-
les e instituciones financieras temen
que un mensaje cifrado espiado hoy
se guarde hasta el dfa en que un or-
denador cudntico pueda descifrarlo.
Entre los posibles clientes de los
sistemas de criptografia cudntica se
hallan también los abastecedores de
servicios de telecomunicaciones que
prevén ofrecer a sus clientes un ser-
vicio ultraseguro.

Estdn en marcha los primeros in-
tentos de dotar con criptografia cudn-
tica, no a conexiones punto a punto,
sino a verdaderas redes. DARPA —la
Agencia de Proyectos de Investiga-
cién Avanzados para la Defensa—,
el organismo estadounidense que pa-
trocind los inicios de lo que luego
se llamarfa Internet, ha financiado
una conexién en red de seis nodos
pertenecientes a la Universidad de
Harvard, la Universidad de Boston y
BBN Technologies, empresa de Cam-
bridge, Massachusetts, que también
desempefié un papel fundamental en
aquellos origenes de Internet. Las
claves cifradas se envian por enlaces
reservados, por Internet los mensajes
cifrados con ellas. Es la primera red
de criptograffa cudntica que opera sin
interrupcién fuera de un laboratorio.
Se ha creado s6lo para demostrar
la viabilidad del procedimiento; no
transmite informaciones confidencia-
les. El pasado otofio, id Quantique,
junto con Deckpoint, proveedor de
servicios de Internet, exhibié una
red que un grupo de servidores de
Ginebra utiliz6 para almacenar sus
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datos a 10 kiléometros de distancia.
Un enlace con encriptacién cudntica
repartfa —se trata de una operacién
frecuente— nuevas claves.

La actual criptografia cuédntica esté
destinada a aplicarse a redes de alcan-
ce geografico limitado. En su mayor
virtud —que al espiar un mensaje o
clave encriptados cudnticamente se
cambie sin remedio— estd su peor
defecto: los dispositivos que restau-
ran en la red las sefales debilitadas
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para que se las pueda transmitir hasta
el repetidor siguiente no podrian eje-
cutar esa tarea con las sefiales que
codificarfan las claves cudnticas. Un
amplificador éptico corromperia los
bits cudnticos, los qubits.

Para que pueda haber una mayor
distancia entre enlaces, se persigue
que un medio diferente de la fibra
Optica distribuya las claves cudnticas.
Se ha subido a montafias —donde la
altitud reduce al minimo la turbulen-

LA ENCRIPTACION que involucra estados
cuénticos utiliza técnicas tan avanzadas

que mucha parte del trabajo todavia se

hace en laboratorios; asi, éste de MagiQ
Technologies.

cia atmosférica— para probar la via-
bilidad de enviar los fotones a través
del aire. Un experimento, realizado
en el afio 2002 en el Laboratorio
Nacional de Los Alamos, establecié
un enlace de 10 kilémetros.

Otro ensayo, ese mismo afio, de
QinetiQ, en Farnborough, y la Uni-
versidad Ludwig Maximilian de M-
nich, cubrié 23 kilémetros entre dos
cumbres de los Alpes meridionales.
Optimizando esta técnica —con ma-
yores telescopios para la deteccion
y mejores filtros y recubrimientos
antirreflectantes—, se podria cons-
truir un sistema capaz de transmitir
y recibir seflales a méas de 1000 ki-
lémetros; bastaria para llegar a los
satélites situados en una Orbita te-
rrestre baja. Una red de satélites
de ese tipo ofreceria una cobertura
mundial.

La Agencia Espacial Europea ha
empezado a proyectar un experimen-
to que conectaria un satélite a tierra.
(En abril del afo pasado, la Unién
Europea puso en marcha también pla-
nes para desarrollar la encriptacién
cudntica en redes de comunicaciones;
la ha movido a ello, en parte, el deseo
de prevenir el espionaje de Echelon,
sistema que intercepta mensajes elec-
trénicos para los servicios de inteli-
gencia de los Estados Unidos, Gran
Bretafia y otras naciones.)

En dltima instancia, los criptdgra-
fos desean algin tipo de repetidor
cudntico, que vendria a ser una forma
elemental de computador cudntico
capaz de superar las limitaciones de
la distancia. Funcionaria gracias a las
que Albert Einstein llamé spukhaf-
te Fernwirkungen, “fantasmagoricas
acciones a distancia”. Un equipo del
Instituto de Fisica Experimental de
Viena, dirigido por Anton Zeilinger,
ha dado un primer paso hacia un
repetidor asi: en el nimero de Nature
del 19 de agosto de 2004 informaron
de que habian tendido bajo el Danu-
bio, por un conducto del alcantarilla-
do, un cable de fibra 6ptica con un
fotén “entrelazado” en cada extremo.
La medida del estado de polarizacién
de uno de esos fotones establecia
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inmediatamente en el otro un estado
de polarizacién correlacionado con
el primero —justo en eso consiste
el entrelazamiento.

Pese a que el entrelazamiento
cudntico le pareciese fantasmagori-
co a Einstein, les valié a Zeilinger
y su equipo para que la conexion
por fibra dptica entre los dos foto-
nes entrelazados “teletransportase” la
informacién contenida en un tercer
fotén al otro lado del Danubio, a
600 metros de distancia. Se podria
extender el montaje mediante repe-
tidores miltiples, hasta que los qu-
bits de una clave se transmitiesen a
través de continentes o de océanos.
Pero ese cambio de escala requeri-
ria la creacién de componentes muy
peculiares, memorias cudnticas, por
ejemplo, que almacenasen los qubits
sin corromperlos antes de que se los
reexpidiera al enlace siguiente. Falta
mucho para siquiera acercarse a la
fabricaciéon de elementos de esa es-
pecie. [Acerca de un experimento un
poco anterior, en que se comprobd
que el entrelazamiento de fotones
transmitidos por el aire se mantenia
entre ambas orillas del Danubio, pero
sin que se teletransportase un estado,
véase “Experimento en el Danubio”,
de Gabriel Molina Terriza, INVESTI-
GACION Y CIENCIA, agosto de 2004,
pags. 40-41].

Quiza se realizarfa mejor una me-
moria cudntica con atomos que con
fotones. Un experimento, publicado
en el nimero del 22 de octubre de
2004 de Science, ha mostrado una
manera de hacerlo. Basandose en
una idea de Lu Ming Duan, Mikhail
Lukin, Ignacio Cirac y Peter Zoller,
dos investigadores del Instituto de
Tecnologia de Georgia, Alex Kuz-
mich y Dzmitry Matsukevich, entre-
lazaron un par de nubes de dtomos
de rubidio ultraenfriados para ins-
cribirles un qubit —las nubes los
almacenan mucho mads tiempo que
los fotones— y transferirlo después
a un fotén. Traspasaron, pues, in-
formacién de la materia a la luz, y
una memoria cudntica entregé un bit.
Esperan crear mediante ese proce-
dimiento repetidores que transmitan
qubits a largas distancias.

La supuesta inviolabilidad de la
criptografia cudntica se apoya sobre
un conjunto de hipdtesis que quizd
no se cumplan en el mundo real.
Segtin una de ellas, cada qubit estd
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representado por un fotén y sélo uno.
Para efectuar un encriptado cudntico,
se disminuye la energia de un ldser
que funciona a impulsos hasta que
sea poco probable que mds de uno de
cada diez de esos impulsos contenga
un fotén —el resto son “oscuros”—;
por esa razon es el ritmo de transmi-
sién de datos tan bajo. Pero sélo se
trata de una probabilidad estadistica.
El pulso puede contener mas de un
fotén. Un espia podria, en teoria, ro-
bar los fotones adicionales y descifrar
con ellos un mensaje. Un algoritmo
de programaciéon —una ‘“amplifica-
cién de la intimidad”— protege de
esta posibilidad enmascarando los
valores de los qubits.

Los criptégrafos quisieran contar
con mejores detectores y fuentes de
fotones. El norteamericano Instituto
Nacional de Pesos y Medidas (NIST)
es una de las muchas organizaciones
que investigan en esa linea. Tienen
interés en construir detectores que
distingan entre la llegada simultdanea
de uno, dos o mds fotones. All{ tam-
bién intentan paliar el problema de
la lenta velocidad de transmisién me-
diante la generacién de claves cudn-
ticas a un ritmo de un megabit por
segundo, cien veces mas deprisa que
hasta ahora. Bastarfa para distribuir
claves en aplicaciones de video.

La criptografia cudntica, con todo,
seguiria siendo vulnerable a cierto
tipo de ataques. Un espia podria
sabotear el detector que recibe los
fotones haciendo que los qubits que
le llegan pasasen a una fibra, don-
de se los interceptaria. Y contra la
defeccién interna, contra la mera
traicién, no hay defensa cudntica
que valga.
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Se puede encontrar informacion sobre
productos de criptografia cuantica en
las péaginas Web de id Quantique (id-
quantique.com) y MagiQ Technologies
(magiqtech.com).
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